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	模块一：刑事侦查技能模块
	任务1.狱情分析与研判（100分）
	任务2.现场勘查（100分）
	任务3.刑事案件侦查综合分析（100分）

	模块二：物证检验技能模块
	任务4.手印鉴定技术应用（100分）
	任务5.印章印文鉴定技术应用（100分）
	案件任务书
	任务6.笔迹鉴定技术应用（200分）
	案件任务书

	模块三：监所网络安全和信息系统运维模块
	任务7.司法信息管理系统渗透测试-MS12_020（100分）
	1.在渗透测试平台Kali的MSF工具中用search命令搜索MS12_020漏洞利用模块，提交包含
	2.在渗透测试平台Kali的MSF工具中调用MS12_020漏洞攻击模块，提交包含命令和效果的截图；
	3.在渗透测试平台Kali的MSF工具中设置RHOSTS、RPORT等参数信息，提交包含命令和效果的
	4.在渗透测试平台Kali的MSF工具中查看MS12_020漏洞攻击模块配置参数，提交包含命令和效果
	5.在渗透测试平台Kali的MSF工具中使用MS12_020漏洞攻击模块实施攻击，提交包含命令和效果

	任务8.服务加固SSH\IIS（Windows, Linux）（100分）
	一、部署实验环境
	1.在vmware安装windows server 2008及linux（centos6.5）系统，
	2.linux 挂载yum源 使用yum源安装ftp服务器 apache服务器；
	使用命令rpm -qa| grep vsftpd,rpm -qa|grep httpd截图保存在物理
	二、为提高网络服务器的安全性，现拟从以下几个方面对网络服务器进行加固
	1.SSH禁止root用户远程登录(linux)，将/etc/ssh/sshd_config配置文件
	2.设置root用户的计划任务(linux)。每天早上7:50自动开启SSH服务，22:50关闭；每
	3.修改SSH服务端口为2222(linux)，使用命令netstat -anltp | grep 
	4.防止文件枚举漏洞枚举网络服务器根目录文件(windows)，禁止IIS短文件名泄露，将配置命令截
	5.关闭IIS的WebDAV功能增强网站的安全性(windows)，将警报提示信息截图保存在物理机上
	三、说明
	1.所有截图要求截图界面字体清晰，所有文件保存在同一文件夹内；
	2.文件夹命名：网络安全XX（XX为工位号）；
	3.文件名夹保存在物理机桌面；4.提交竞赛平台。

	任务9.监狱周界防范物联网综合平台组建方案（100分）


