
9.为实现对防火墙的安全管理

PING,HTTP，SNMP 功能

SSH、HTTPS 功能; 

共 8分，共 6处。 

1.1 分 

 

 

 

 

 

 

 

 

第一阶段-FW 评分标准 

为实现对防火墙的安全管理，在防火墙 DCFW 的 Trust

功能（loopback 接口除外），Untrust

Trust 安全域开启

Untrust 安全域开启

 



2.1 分 

 

3.1 分 

 

 

 

 

 

 



4.1 分 

 

 

5.2 分 

 

 

 

 

 



6.2 分 

 

   

 



10.总部 VLAN 业务用户通过防火墙访问 Internet 时，复用公网 IP： 

200.1.1.28/30，保证每一个源 IP产生的所有会话将被映射到同一个

固定的 IP地址，当有流量匹配本地址转换规则时产生日志信息，将

匹配的日志发送至 10.52.0.100 的 UDP 2000 端口； 

共 10 分，共 2处。 

1.5 分 

 

2.5 分 

 

  



11.远程移动办公用户通过专线方式接入总部网络

配置，采用 SSL 方式实现仅允许对内网

均为 DCN2021，地址池参见地址表

共 10分，共 2处。 

1.5 分 

 

 

 

 

 

远程移动办公用户通过专线方式接入总部网络，在防火墙

方式实现仅允许对内网 VLAN 30 的访问，

地址池参见地址表； 

 

在防火墙 DCFW 上

，用户名密码

 



2.5 分 

   

 



12.为了保证带宽的合理使用

流，上行最小带宽设置为

境，要求在防火墙 DCFW

时间 9：00-18：00 的邮件内容中含有

记录日志； 

共 8分，共 6处。 

1.1 分 

 

为了保证带宽的合理使用，通过流量管理功能将引流组应用数据

带宽设置为 2M，下行最大带宽设置为 4M;为净化上网环

DCFW 做相关配置，禁止无线用户周一至周五工作

的邮件内容中含有“病毒”、“赌博”

  

通过流量管理功能将引流组应用数据

为净化上网环

禁止无线用户周一至周五工作

”的内容，且

 



2.1 分 

3.1 分 

 

 

 



4.1 分

 

 

 

 

 

 

 

 

 

 

 

 



5.2 分 

 

 

 

 

 

 

 

 

 

 

 



6.2 分 

  


