
19、在公司总部的 NETLOG

非 admin 账户 ABC2021

的日志信息和统计信息

邮件服务器在服务器区

test，密码 test;NETLOG

adminABC，配置 NTP

共 8分，共 6处。 

1.1 分 

 

 

 

 

 

 

 

 

 

 

 

第一阶段-NETLOG 评分标准 

NETLOG 上配置，设备部署方式为旁路模式

2021，密码 ABC2021，该账户仅用于用户查询设备

的日志信息和统计信息。使 NETLOG 能够通过邮件方式发送告警信息

邮件服务器在服务器区，IP地址是 10.52.0.100，端口号

NETLOG 上配置 SNMPv3，用户名 admin，

NTP 服务器，服务器地址：10.52.0.100

设备部署方式为旁路模式。增加

该账户仅用于用户查询设备

能够通过邮件方式发送告警信息，

端口号 25，账号

，MD5 秘钥

10.52.0.100； 

 



2.1 分 

 

3.1 分 

 

 

 

 

 

 



4.1 分 

5.2 分 

6.2 分 

   

 

 

 



20、在公司总部的 NETLOG

00-18：00）期间 PC1

录，并且邮件发送告警

聊天记录。监控内网所有用户任意时间的邮件收发访问记录

共 8分，共 4处。 

1.2 分 

2，3，4，每处 2分 

21、NETLOG 配置应用及应用组

围 64521-64621，在周一至周五

的“P2P 视频下载”访问记录

共 8分，共 3处。 

 

 

 

NETLOG 上配置，监控工作日（每周一到周五

PC1 网段访问的 URL 中包含 xunlei 的 HTTP

并且邮件发送告警。监控 PC2 网段所在网段用户任意时间的即时

监控内网所有用户任意时间的邮件收发访问记录

 

配置应用及应用组“P2P 视频下载”，UDP 协议端口号范

在周一至周五 8：00-20：00 监控内网中所有用户

访问记录； 

每周一到周五 9：

HTTP 访问记

网段所在网段用户任意时间的即时

监控内网所有用户任意时间的邮件收发访问记录。 

 

 

协议端口号范

监控内网中所有用户



1.2 分 

2.2 分 

3.4 分 

   

 

 

 



22、NETLOG配置对内网

NETLOG 配置开启用户识别功能

共 8分，共 2处。 

1.4 分 

2.4 分

 

配置对内网 ARP数量进行统计，要求 30分钟为一个周期

配置开启用户识别功能,对内网所有 MAC 地址进行身份识别

  

分钟为一个周期；

地址进行身份识别； 

 

 



23、NETLOG 配置统计出用户请求站点最多前

箱为 bn2021@chinaskills.com

共 8 分，共 3处。 

第 1处 2分，第 2处

配置统计出用户请求站点最多前 20排名信息

bn2021@chinaskills.com； 

处 3分，第 3处 3分。 

排名信息，发送到邮

 


