
24、公司内部有一台网站服务器直连到

段内的第五个可用地址

护日志；配置将服务访问日志

送 syslog 日志服务器

514 端口; 

共 8分，共 2处。 

1.4 分 

 

2.4 分 

 

第一阶段-WAF 评分标准 

公司内部有一台网站服务器直连到 WAF，地址是 RS上

段内的第五个可用地址，端口是 8080，开启记录访问日志和记录防

配置将服务访问日志、WEB 防护日志、服务监控日志信息发

日志服务器，IP地址是 VLAN10 内第六个可用地址

  

上 VLAN10 网

开启记录访问日志和记录防

服务监控日志信息发

内第六个可用地址，UDP 的

 

 



25、在公司总部的 WAF

司内网服务器； 

共 8分，共 3处。 

第 1处 2分，第 2处

 

WAF 上配置，阻止常见的 WEB 攻击数据包访问到公

处 3分，第 3处 3分。 

  

攻击数据包访问到公

 



26、配置暴力浏览攻击防护

阻止;编辑防护策略，

区溢出攻击，防护动作为阻止

共 8分，共 3处。 

1-2 处，每处 3分。 

3.2 分 

 

配置暴力浏览攻击防护，单 IP最大请求数 3000 次，

，定义 HTTP 请求体的最大长度为 256

防护动作为阻止； 

 

  

，防护动作为

256，防止缓冲

 

 



27、WAF 上配置开启爬虫防护功能

该行为；WAF 上配置阻止用户上传

上配置编辑防护策略

的文件; 

共 8分，共 4处。 

1.2 分 

2.2 分 

 

 

 

 

 

上配置开启爬虫防护功能，当爬虫标识为 Spider

上配置阻止用户上传 ZIP、DOC、JPG、RAR 格式文件

上配置编辑防护策略，要求客户机访问内部网站时，禁止访问

Spider，自动阻止

格式文件;WAF

禁止访问*.bat

 

 



3.2 分 

4.2 分 

   

 

 



28、WAF 上配置，使用 WAF 的漏洞立即扫描功能检测服务器

（10.52.0.100）的安全漏洞情况，要求包括信息泄露、SQL 注入、

跨站脚本编制; 

共 8分，共 2处，每处 4分。 

 

 

 

  



29、在公司总部的 WAF 上配置，将设备占用空间和内存占用空间超过

50%时通过邮件（发送到 bn2021@digitalchina.com）及短信方式(发

送到 13812345678)发送告警信息给管理员; 

共 8分，共 4处，每处 2分。 

 


