关于2018年全国职业院校技能大赛（高职组）信息安全管理与评估赛项比赛（报到）通知

[bookmark: _GoBack]各省、自治区、直辖市教育厅（教委），新疆生产建设兵团教育局：
2018年全国职业院校技能大赛“信息安全管理与评估”赛项（高职组）将于5月26日～5月29日在福建信息职业技术学院（平潭新校区）举行。现将有关事宜通知如下：
一、报到时间
2018年5月 26 日8:00～5月27日12:00前为大赛报到接站时间。需要提前报到的参赛队，请5月17日前与接待组联系，接待组联系人：陈诗淼，电话：15960018108。
二、报到地点
各代表队可根据实际情况选择福州火车站、福州火车南站、福州长乐机场为目的地，在报到时间内三个站点都安排了专门人员接站，并安排车辆送往报到地点(从三个站点到报到酒店车程大约100分钟)。各个代表队的报到地点详见下表。
	序号
	参赛队所属直辖市或省份
	报到地点
	酒店地址
	接待
联系人
	联系电话

	1
	北京、天津、河北、山西、内蒙古、黑龙江、吉林、辽宁、安徽、山东、河南、陕西、甘肃、新疆、湖北福建
	金永雅阁酒店
	平潭东环路滨海国际度假区雅阁度假酒店(原龙凤头度假村)
	吴震宇

	13788893698

	2
	上海、江苏、浙江、江西、、湖南、广东、
	宇诚海景国际酒店
	平潭综合实验区龙凤东路113号
	黄群英
	13385915196

	3
	广西、海南、重庆、云南、贵州、四川、西藏
	平潭万得福华美达酒店
	平潭综合实验区东大街盛林庄219号
	陈  琳
	18065155082


注：住宿安排如有变化，以最后通知为准。


报到手续：
1.报到时，提交人身意外伤害保险保单复印件，核对选手身份证、学生证信息，领取参赛证件、赛项指南和参赛服装等；
2.凭身份证登记、安排住宿（食宿费用自理）；
3.自愿购买餐券。
三、比赛时间安排
	日期
	时间
	内容
	地点
	联系人
	备注

	5月26日
	8:00之后
	参赛代表团报到
	各宾馆
	
	

	5月27日
	13:00之前
	参赛代表团报到
	各宾馆
	
	

	
	13:20前
	参赛代表团集合
	各宾馆大堂
	
	

	
	13:30
	发车前往赛场
	各宾馆
	
	

	
	14:00-15:00
	领队会，抽签确定参赛顺序号
	会议室
	
	

	
	15:10-16:00
	参观场地
	赛场
	
	

	
	16:00
	检查封闭赛场
	竞赛场地
	裁判长
	

	
	16:10-16:50
	开赛式
	会议室
	
	

	
	17:00
	发车返回酒店
	竞赛场地
	
	

	5月28日
	7:20前
	参赛代表团集合
	各宾馆大堂
	
	

	
	7:30
	前往赛场
	发车各宾馆
	
	

	
	8:00-8:40
	参赛代表团检录、加密抽签确定参赛工位号
	赛场
	裁判长
	

	
	8:40-09:00
	参赛代表队就位、宣读考场纪律
	赛场
	
	

	
	9:00-09:15
	第一阶段和第二阶段赛题发放
	赛场
	
	

	
	9:15-13:30
	第一阶段和第二阶段正式比赛
	赛场
	
	

	
	12:00
	比赛期间发放午餐
	赛场
	
	

	
	13:30-14:00
	第一阶段与第二阶段比赛结果提交时间
	赛场
	裁判长
	

	
	14:00-14:15
	第三阶段赛题发放时间
	
	
	

	
	14:15-15:00
	第三阶段正式比赛
	赛场
	
	

	
	15:00
	比赛正式结束
	赛场
	
	

	
	15:00-17:00
	申诉受理
	赛场
	仲裁长
	

	
	8:00-15:00
	教师观摩、休息
	会议室
	
	

	
	15:30
	发车返回酒店
	竞赛场地
	
	

	5月29日
	8:20前
	参赛代表团集合
	各宾馆大堂
	
	

	
	8:30
	发车前往赛场
	各宾馆
	
	

	
	8:50
	参会人员入场
	会议室
	
	

	
	9:30-10:00
	闭赛式
	会议室
	
	

	
	10:30前
	参赛代表团集合
	会议室
	
	

	
	10:40
	发车返回酒店
	会议室
	
	


注：时间安排如有变化，以最后通知为准。
四、食宿及交通安排
1.食宿安排
根据2018年职业院校技能大赛制度要求，所有参赛队食宿统一安排，费用自理。为确保用餐安全，建议在入住酒店用餐。
参赛选手和指导教师中如有民族特殊饮食要求，会务接待组将根据回执要求进行安排。
2.交通安排
（1）福州火车站：凌传荣，联系电话：13600892934。
（2）福州火车南站：谢建新，联系电话：13860635716。
（3）福州长乐机场：吴  钢，联系电话：13696863753。
五、比赛内容
比赛内容为：参赛选手安全网络组建、网络系统安全策略部署、系统加固与信息保护、网络安全运维管理的综合实践能力，具体包括：
1.参赛选手能够根据大赛提供的赛项要求，设计信息安全防护方案，并且能够提供详细的信息安全防护设备拓扑图。
2.参赛选手能够根据业务需求和实际的工程应用环境，实现网络设备、安全设备、服务器的连接，通过调试，实现设备互联互通。
3.参赛选手能够在赛项提供的网络设备及服务器上配置各种协议和服务，实现网络系统的运行，并根据网络业务需求配置各种安全策略，以满足应用需求。
4.参赛选手能够根据网络实际运行中面临的安全威胁，按照等级要求指定安全策略并部署实施，实现系统的加固，防范并解决网络恶意入侵和攻击行为。
5.参赛选手能够按照要求准确撰写工作总结。
6.以参赛队为单位进行分组对抗，在防护本参赛队服务器的同时，渗透其他参赛队的服务器，服务器被渗透的参赛队将被扣除相应分数。比赛结果通过大屏幕等形式在休息区实时展示。
7.各竞赛阶段重点内容如下：
	序号
	内容模块
	具体内容
	说明

	第一阶段
	网络平台搭建
	网络规划
	VLSM、CIDR等；

	
	
	基础网络
	VLAN、WLAN、STP、SVI、RIPV2、OSPF等；

	
	网络安全设备配置与防护
	访问控制
	保护网络应用安全，实现防DOS、DDOS攻击、实现包过滤、应用层代理、状态化包过滤、URL过滤、基于IP、协议、应用、用户角色、自定义数据流和时间等方式的带宽控制，QOS策略等；

	
	
	密码学和VPN
	密码学基本理论
L2L IPSec VPN
GRE Over IPSec
L2TP Over IPSec
IKE：PSK
IKE：PKI
SSL VPN等；

	
	
	数据分析
	能够利用日志系统对网络内的数据进行日志分析，把控网络安全等；

	第二阶段
	系统安全攻防及运维安全管控
	网络渗透测试及其加固技术
	MAC渗透测试及其加固
DHCP渗透测试及其加固
ARP渗透测试及其加固
STP渗透测试及其加固
VLAN渗透测试及其加固
路由协议(RIPV2、OSPF)渗透测试及其加固

	
	
	操作系统渗透测试及其加固
	Windows、Linux操作系统服务缓冲区溢出渗透测试及其加固

	
	
	Web应用和数据库渗透测试及其加固技术
	SQL Injection（SQL注入）漏洞渗透测试及其安全编程
Command Injection（命令注入）漏洞渗透测试及其安全编程
File Upload（文件上传）漏洞渗透测试及其安全编程
Directory Traversing（目录穿越）漏洞渗透测试及其安全编程
XSS（Cross Site Script）漏洞渗透测试及其安全编程
CSRF（Cross Site Request Forgeries）漏洞渗透测试及其安全编程
Cookie Stole（Cookie盗用）漏洞渗透测试及其安全编程
Session Hijacking（会话劫持）漏洞渗透测试及其安全编程
配置WAF（Web应用防火墙）加固Web应用等；

	第三阶段
	分组对抗
	参赛队之间进行对抗演练
	网络协议安全攻防
Windows/Linux操作系统安全攻防
Web应用/数据库安全攻防等；


8.竞赛分值权重和时间分布
	序号
	内容模块
	竞赛时间

	第一阶段
权重30%
	网络平台搭建
权重9%
	300分钟

	
	网络安全设备配置与防护
权重21%
	

	第二阶段
权重40%
	系统安全攻防及运维安全管控
权重40%
	

	第三阶段
权重30%
	分组对抗
权重30%
	60分钟


六、组队与报名
1.本赛项为团体赛，以院校为单位组队参赛，不得跨校组队，同一学校相同项目报名参赛队不超过1支。每支参赛队由3名选手（设队长1名）和不超过2名指导教师组成。
2. 赛项拟邀请香港、澳门、台湾等地区和境外代表队参赛或观摩交流，但参赛成绩不计入总体排名。
七、赛事观摩
本赛项设计观摩区，使用大屏幕实时显示竞赛现场实况及信息安全攻防对战的进度。观摩人员在指定区域观赛。
八、其他注意事项
根据2018年全国职业院校技能大赛制度汇编中相关要求，提醒各参赛代表队注意：
1．各参赛代表队须为参赛选手购买大赛期间的人身意外伤害保险。
2．参赛队食宿依据大赛规定统一安排，费用自理。
3．由于接待能力所限，每队不超过6人。
4．参赛选手报到时须携带身份证、学生证，以便入住登记、核实参赛资格。
5．赛项所有信息都将发布于国赛网站，请随时关注：http://www.chinaskills-jsw.org/。
6．由于报到及比赛地点在平潭综合实验区，距离福州市区大约100分钟车程，请各个代表队一定要注意预留足够的时间，以免迟到，影响参赛。
7．平潭综合实验区（平潭岛）位于福建省东部，属南亚热带海洋性季风气候，湿润温和，年平均气温19.4℃，日照充足。5月下旬平均气温在20℃—25℃，多阵雨，请参赛师生准备一些夏季服装及雨具。为了确保比赛安全、顺利地进行，特别强调所有参赛代表团成员一律严禁下海。
8．通知中未尽事宜，可直接向承办校咨询。
9.根据大赛组委会的要求，为了更好地宣传大赛，同时也能全面展示参赛选手的风采，希望每个代表队都能提供3分钟左右的选手视频资料，文件请注明学校名称，如“选手视频---福建信息职业技术学院”，资料请于5月20日之前发至67529751@qq.com。联系人：朱群，联系电话：15959019298。
附件：赛项参赛回执.docx


               2018年全国职业院校技能大赛
             “信息安全管理与评估”赛项执委会
            赛项承办校：福建信息职业技术学院（代章）
   2018年5月10日

