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2018年全国职业院校技能大赛
赛项申报方案
一、赛项名称
（一）赛项名称
网络安全技术与防护

（2） [image: C:\Users\dell\Desktop\压题彩照.jpg]压题彩照

（3） 赛项归属产业类型
信息传输、软件和信息技术服务业

（4） 赛项归属专业大类/类
09信息技术类
090500计算机网络专业
090100计算机应用专业
090600网站建设与管理专业
090700网络安防系统安装与维护


二、赛项申报专家组

三、赛项目的
中共中央总书记、中央网络安全和信息化领导小组组长习近平在中央网络安全和信息化领导小组第一次会议提出“没有网络安全就没有国家安全，没有信息化就没有现代化”，对网络安全和信息化重要性的认识提到了一个新的高度，为下一步推进网络信息安全和信息化建设指明了方向。《“十三五”国家信息化规划》高度强调了网络与信息安全保护的重要性，提出要健全法律法规、完善标准体系、实施安全等级保护与风险评估等制度，构建信息安全保密防护体系，确保国家网络与信息安全。
[image: ][image: ]《信息安全等级保护管理办法》是我国信息安全保障体系的基本制度，信息安全等级保护标准规范体系是我国信息安全保障体系建设的基本准则。随着各部委加强行业重要信息系统安全等级保护工作要求，《网络安全法》的发布，中国信息安全产品市场规模快速增长。根据中国产业信息网和赛迪顾问的研究报告，
2008年以来，中国信息安全产品市场规模以平均20%的速度增长；根据赛迪顾问《2015-2016年中国信息安全产品市场研究年度报告》，预计到2019年中国信息安全产品市场规模将达到330亿元人民币，其中网络信息安全软件、硬件市场规模合计达到88.8%。市场急需掌握网络信息安全知识的网络安全售后工程师、网络安全管理员人才、等级保护工程师、系统集成工程师等应用型人才。
由于国内网络信息安全应用型人才缺口较大，截至2016年，全国仅有126所高校开设网络安全相关专业143个，设立网络空间安全学院的院校20所，年均10000余名网安专业毕业生培养速度，远远满足不了70多万多人的网安人才市场缺口，而此缺口仍然在以每年1.5万人的速度增长。全国中职院校的计算机网络专业点和计算机应用专业点数量较多，提升此类院校学生的网络信息安全和等级保护的专业技知识和操作技能，成为快速解决网络安全应用型人才缺口的关键。
自2014年开始，中职方面已有“网络安全信息安全”赛项：
2014年4月和2015年5月在广东省中等职业学校技能大赛（全省15个地市，25支和28支代表队参赛）；
2015年7月份，镇江高等职业技术学校举办全国职业院校信息技术技能大赛（全国有20个省市，51支代表队报名参赛）；
2016年6月份，广州市电子信息学校举办举办全国职业院校信息技术技能大赛（全国有22个省市，65支代表队报名参赛）。  
2017年5月份，常州刘国钧高等职业技术学校举办全国职业院校技能大赛中职组“网络空间安全大赛”（全国27个省、自治区、直辖市的117名选手参加了本次大赛）。
各参赛学校反映效果很好，普遍认为有助于提高学生对信息安全的认识，有利于网络安全的教学实践。
正如沈昌祥院士所说，网络空间安全人才是学汇贯通“网络安全空间管理与法律法规”“博弈论”“数论”“图论”“信息论”“网络空间安全导论”“复杂网络理论”等多学科知识的创新型高科技人才。而网络安全人才缺口最大的是应用型高技能人才，本赛项的设置，是为适应产业对网络安全应用型人才的需求，覆盖网络安全管理员、网络安全工程师、等级保护工程师、系统集成工程师等行业典型工种岗位，涵盖基础网络搭建、网络设备安全配置与维护、网络安全设备部署与安全配置、操作系统及应用服务搭建与安全配置等知识，考察定级备案、差距评估、安全整改、安全加固实施和等级测评等信息安全等级保护工作流程。
藉由本赛项搭建校企合作的平台，提升中职信息技术类及相关专业毕业生的信息安全等级保护项目能力素质，满足企业用人需求，实现行业资源、企业资源与教学资源的有机融合，使中职院校在专业建设、课程建设、人才培养模式等方面，贴近社会发展的最新需要，缩小人才培养与行业需求差距，促进网络信息安全专业教学建设和教学改革，满足国家和产业战略人才培养需要。



四、赛项设计原则
（一）坚持公开、公平、公正
赛项方案的设计、赛项过程的组织、赛项结果的评判都本着“公开、公平、公正”的原则，由赛项专家组、赛项裁判组提前制定详细的赛项组织流程、赛项评判细则，整个竞赛过程透明公开，实时发布竞赛进程和成绩。
（二）赛项关联职业岗位面广、人才需求量大、职业院校开设专业点多
赛项主要考察信息安全等级保护知识体系。信息安全等级保护标准体系是国家信息化和信息安全战略的基准要求，涉及网络工程、操作系统、应用软件、网络安全、存储备份、渗透测试等知识内容，广泛应用于政府、医疗、教育、运营商、金融、电力等关系国计民生的行业应用中。在中职计算机网络毕业生主要从事的网络安全、信息安全、系统集成、系统应用管理、网络工程等岗位中，信息安全等级保护标准体系成为这些岗位急需的技术。
目前大多数中职学校都开办了计算机及网络类专业。在信息技术类专业中，与本赛项非常匹配的专业就有：090500计算机网络专业、090100计算机应用专业、090600网站建设与管理专业。而09700网络安防系统与维护专业的学生，掌握网络安全与防护技术后，也有助于提升就业竞争力。这使得“网络安全技术与防护”成为一个具有广泛参与度的赛项。
同时，本赛项的设置和成功举办，可以从一定程度上，检验中职院校计算机及网络相关专业的教学水平、人才培养质量，帮助院校提高信息安全相关等方向的人才培养质量，提升人才行业竞争优势。
（3） 竞赛内容对应相关职业岗位或岗位群、体现专业核心能力与核心知识、涵盖丰富的专业知识与专业技能点
赛项设计面向网络与信息安全的维护与管理岗位群岗位。学生的初始岗位主要集中计算机操作员、计算机网络技术人员、网络设备调试员、计算机网络管理员等；进阶岗位在网络安全工程师、系统集成工程师、系统工程师等；发展岗位集中在产品项目经理、销售经理、售后经理等岗位。 
竞赛内容聚焦信息安全工程领域岗位的主要技能，以信息安全工程领域的先进技术与产品为导向，以实际工程项目为基础，以项目工作过程为方式，针对计算机网络专业学生的“能力短板”，通过工程实践的流程着重考查选手的岗位技能水平。包含网络安全、主机安全、应用安全、数据安全等方面安全意识、工程能力、职业道德、组织管理能力、工作计划性和职业素养等，涵盖了专业核心知识和技能的主要教学环节以及产业的人才要求内容。
（四）竞赛平台成熟。根据行业特点，赛项选择相对先进、通用性强、社会保有量高的设备与软件
 赛项选用的竞赛平台，已在全国多项赛事和众多职业院校推广应用。例如：2015年及2016年全国职业院校信息技术技能大赛、2014年及2015年广东省中等职业学校技能大赛、2016年及2017年多个校际联赛、2017年华南赛区信息安全铁人三项赛，已取得丰富经验。而且赛后深得参赛学校的欢迎和好评，理论与实操结合符合当前中职教学要求，试题很切合实际，赛项非常适合中职生，有利于改进和提高网络专业的教学，有利于中职生的就业技能。 

五、赛项方案的特色与创新点
它主要有以下几个亮点：
（一）基于岗位工作任务和内容，重点考察安全防护技能
区别于高校培养的网络空间安全高技能人才，中职院校培养重点应当放在市场需求量最大的网络安全应用型人才：网络安全管理员、网络安全工程师和系统集成工程师等岗位。相对于网络空间安全人才才能掌握的渗透测试和网络攻击技能，本赛项尤其突出对中职生所能掌握的网络安全防护技能的考察，涵盖网络设备安全配置、网络安全设备配置、系统应用安全配置核查和加固等常用网络安全防护知识技能。
（二）重点培养学生的等级保护工作流程和知识体系
等级保护作为国家信息安全体系建设基础准则，广泛应用于各大行业，近两年的教育行业等级保护建设工作也得到落实。赛项联合国内外知名网络安全企业（神州绿盟、天融信、启明星辰、锐捷网络、思科等），命题涵盖系统定级备案、差距评估、安全整改设计、安全加固实施和等级测评等信息安全等级保护工作流程，涉及网络安全、主机安全、应用安全、数据安全、安全基线等《信息安全等级保护基本要求》知识技能要求和典型应用工具的配置方法、原理和使用，从需求到具体实施都体现行业的真正业务环境和应用场景。
（三）加强社会行为规范教育
让中职学生提升上网行为责任感。竞赛所涉及的网络信息安全和网站安全的知识与技能都是当前行业所必需而且又适合中职学生的认知水平（例如：网页过滤，上网认证，限制接入，流量管理，数据安全记录和信息泄漏防范等），通过这些知识的学习，有助于规范中职生的上网行为。
（四）开放式赛场环境
开放赛场供参观，为便于媒体和院校师生以及家长等更好地了解网络信息安全，达到竞赛促教学、竞赛促交流的目的。在不影响选手比赛的前提下，可以有序开放赛场供大家观摩，使更多的师生家长及社会人士对信息安全有更深入的了解，吸引行业、企业相关人士的关注和参与，扩大赛项影响力。

六、竞赛内容简介
赛项以信息安全等级保护标准体系为核心内容和工作基础，基于真实项目的工作过程，重点考察参赛选手在网络安全、主机安全、应用安全和数据安全等方面的能力，选拔高素质技能人才。
本赛项是对参赛选手信息安全等级保护知识和应用能力的综合检验，在一定程度上促进了中职院校相关专业及课程建设，促进学生综合应用能力和职业素质的同步提高，提升毕业生的就业竞争力。

Brief introduction to the competition:
The standard of Baseline for classified protection of
information system as the core content and basic work, working process based on real projects, focus on the participants' learning platform environment in network security, operating system security, application security, data security and other intelligence, high skilled personnel selection.
The competition is a comprehensive examination of the contestants of Baseline for classified protection of information system knowledge and application ability, to a certain extent, promote the relevant professional and curriculum construction in Secondary Vocational School students, promote the simultaneous improvement of students' comprehensive ability and occupation quality, enhance the competitiveness of graduates.


七、竞赛方式
1、参考《2017年全国职业院校技能大赛参赛报名办法》的相关要求，确定本赛项的竞赛方式。
2、本赛项是团体赛，以院校为单位组队参赛，不得跨校组队。每个参赛队由2名参赛选手组成，其中队长1名，可配2名指导教师。选手必须是2018年中等职业学校在籍学生、五年制高职一至三年级（含三年级）在籍学生，性别与年级不限，年龄须不超过21周岁（即1997年5月1日及以后出生）以下。
3、比赛分预赛和决赛。预赛由各省、自治区、直辖市，各计划单列市以及新疆建设兵团等有关部门自行组织，并推荐代表队参加决赛。预赛阶段比赛形式和内容由各省、自治区、直辖市，各计划单列市以及新疆建设兵团自主确定。决赛由2018年全国职业院校技能大赛统一组织。
4、每个省、直辖市、自治区、计划单列市、新疆建设兵团限报4个参赛队伍。鼓励各省组织省赛，组织本赛项省级选拔赛的省份，经大赛执行委员会审查备案，可增加1个参赛队。同一学校不超过2个队伍报名参加比赛。
5、竞赛期间本赛项不允许指导教师进入赛场进行现场指导，在指导教师休息区设置大屏幕实时显示选手比赛进度。
6、本赛项不邀请境外代表队参赛。


八、竞赛时间安排与流程
竞赛期间各项日程与流程安排如下表。
	日期
	时   间
	内  容

	第一日
	8:00-14:00
	报到

	
	14:00-15:00
	领队会、赛前说明

	
	15:00-16:30
	领队抽取场次签及检录顺序号

	
	16:00-17:00
	选手熟悉赛场

	第二日
	8:00-8:30
	开赛仪式

	
	8:50-9:20
	竞赛赛场检录、参赛编号抽签、产生赛位号

	
	9:20-9:30
	题目发放、宣布竞赛注意事项、选手进入赛位、检查赛位设备及耗材

	
	9:30-12:30
	竞赛选手完成竞赛任务

	
	14:30-18:30
	竞赛成绩评定，进行成绩汇总。

	第三日
	8:30-9:00
	宣布竞赛成绩

	
	9:00-10:00
	闭赛与颁奖仪式

	
	10:00
	结束





九、竞赛试题

见“附件一、竞赛样题”。
十、评分标准制定原则、评分方法、评分细则
参照《2017年全国职业院校技能大赛成绩管理办法》的相关要求，结合赛项自身特点，编制赛项评分方法和评分细则。
（一）评分标准制定原则
赛项评分采用“赛项结果评分”方法，始终贯彻落实大赛一贯坚持的公平、公正和公开原则。赛项评分依据选手固化在实操任务中的成果，并通过评分裁判的比赛结果再现的方法评分，兼顾团队协作精神和职业素养综合评定。赛项最终按总评分得分高低，确定奖项归属。
赛项合作企业不直接或者间接地参与赛项评分。
参与大赛赛项成绩管理的组织机构包括：裁判组、监督组和仲裁组等。
（1）裁判组
裁判组实行“裁判长负责制”，设裁判长1名，全面负责赛项的裁判与管理工作。
裁判员根据比赛工作需要分为检录裁判、加密裁判、现场裁判和评分裁判。
检录裁判负责对参赛队伍（选手）进行点名登记、身份核对等工作；加密裁判负责组织参赛队伍（选手）抽签，并对参赛队伍（选手）信息进行加密、解密；现场裁判按规定做好赛场记录，维护赛场纪律。
检录裁判、加密裁判和现场裁判不参与评分。
评分裁判负责对参赛队伍（选手）的技能展示、操作规范和竞赛作品等按赛项评分标准进行评定。在比赛进行的过程中评分裁判不到比赛现场，参赛选手退出赛场2小时后，评分裁判进入现场对各工位进行评分。赛项评分标准力争客观，各评分得分点可量化；评分过程全程可追溯。
（2）监督组
监督组负责对裁判组的工作进行全程监督，并对竞赛成绩抽检复核。
（3）仲裁组
仲裁组负责接受由参赛队领队提出的对裁判结果的申诉，组织复议并及时反馈复议结果。
（二）评分方法
（1）本赛项根据竞赛结果评分。
[image: 服装制版与工艺比赛用款式2]（2）在赛事裁判委员会领导下，赛项裁判组负责赛项成绩评定工作，并上报赛事总工作组，由赛事总工作组对比赛结果作最终裁定。
（3）采取分步得分、累计总分的计分方式，分别计算各子项得分。按规定比例计入总分。各竞赛项目和竞赛总分均按照百分制计分。
（4）在竞赛时段，参赛选手如出现扰乱赛场秩序、干扰裁判和监考正常工作等不文明行为的，由专项裁判长扣减该专项相应分数，情节严重的取消比赛资格，该专项成绩为0分。参赛选手有作弊行为的，取消比赛资格，该专项成绩为0分。
（5）参赛选手不得在竞赛结果上标注含有本参赛队信息的记号，如有发现，取消奖项评比资格。为保证裁判公平、公正，在每个现场评分环节，均由赛项执委会组织工作人员对参赛作品进行二次加密。
（三）评分细则
竞赛评分由五个阶段的评分结果构成，五个阶段均为客观分，总分1000分；参赛队最终成绩按照实际得分的1/10折算成百分制。客观分得分由比赛过程及比赛完成情况确定。
	竞赛阶段
	任务阶段
	竞赛任务
	分值
	评分方式

	第一阶段
平台搭建
（20%）
	任务1
	基础网络搭建
	5%
	结果评分-客观

	
	任务2
	信息系统定级备案
	15%
	结果评分-客观

	第二阶段
网络安全
（20%）
	任务1
	网络安全设备配置与防护
	10%
	结果评分-客观

	
	任务2
	网络设备安全评估与加固
	10%
	结果评分-客观

	第三阶段
主机安全
（30%）
	任务1
	Windows操作系统安全评估与加固
	15%
	结果评分-客观

	
	任务2
	linux操作系统安全防护
	15%
	结果评分-客观

	第四阶段
应用安全
（20%）
	任务1
	网络应用信息收集与安全加固
	10%
	结果评分-客观

	
	任务2
	网站安全评估
	10%
	结果评分-客观

	第五阶段
数据安全
（10%）
	任务1
	数据传输保密性
	10%
	结果评分-客观



十一、奖项设置
遵照《2017年全国职业院校技能大赛奖惩办法》的有关规定。
本赛项为团体赛，依照实际参赛队伍数量确定奖项：一等奖占参赛队伍总数的10%，二等奖占参赛队伍总数的20%，三等奖占参赛队伍总数的30%。 
获得一等奖参赛选手的指导教师，由赛项组委会颁发优秀指导教师证书。
十二、技术规范
（一）专业教学要求
该赛项涉及中等职业院校开设的相关专业的相关教学要求如下：
（1）具备计算机系统安装与维护能力；
（2）具备windows和linux服务器基础知识；
（3）具备网站建设与管理（程序设计基础）；
（4）具备网络搭建设备配置与维护能力；
（5）具备网络安全设备配置与维护能力；
（6）具有网页制作与设计能力。
（二）行业、职业技术标准
网络信息安全主要有以下国家标准，参赛代表队在实施竞赛项目中要求遵循如下规范：

	序号
	标准号
	中文标准名称

	1
	GB 17859-1999
	《计算机信息系统安全保护等级划分准则》

	2
	GB/T 20271-2006
	《信息安全技术信息系统通用安全技术要求》

	3
	GB/T 20270-2006
	《信息安全技术网络基础安全技术要求》

	4
	GB/T 20272-2006
	《信息安全技术操作系统安全技术要求》

	5
	GB/T 20273-2006
	《信息安全技术数据库管理系统安全技术要求》

	6
	GA/T 671-2006
	《信息安全技术终端计算机系统安全等级技术要求》

	7
	GB/T 20269-2006
	《信息安全技术信息系统安全管理要求》





十三、建议使用的比赛器材、技术平台和场地要求
（一）比赛器材
	序号
	设备名称
	规格参数
	每组数量

	1
	三层交换机
	三层可网管交换机，≥24个10/100/1000M自适应电口，≥4个1G/10G自适应SFP+光口，固化单交流电源，支持802.1Q VLAN、DHCP Server、ACL、静态路由、OSPF、管理员分级与口令保护、交换机虚拟化功能，支持SNMPv1/v2c/v3、telnet、ssh、syslog、web、ftp、tftp等管理特性。
	1台

	2
	网络防火墙
	≥8个10/100/1000M自适应电口，支持虚拟化防火墙、SSL VPN、L2TP VPN、IPsec VPN，DDOS防护、流量控制、IPS防护、URL控制、垃圾邮件防护、病毒防护、IM和APP识别控制等功能；
	1台

	3
	服务器
	≥1颗Intel E5-2600V4系列处理器，主频≥2.0GHz，内存≥32G；硬盘≥2T；双电源；
	1台

	4
	网络安全虚拟化仿真平台软件
	平台支持通过图形化界面导入路由器、下一代防火墙、入侵防御系统、Web应用防火墙、交换机、操作系统、网络存储等设备的虚拟机（支持VMware或KVM的虚拟机文件格式），也可以使用ISO光盘镜像安装在平台上安装路由器、防火墙、入侵防御系统、Web应用防火墙、操作系统和网络存储虚拟机；
	1套

	
	
	支持通过图形化拖拽方式绘制企业仿真计算环境拓扑，拓扑中的路由器、下一代防火墙、入侵防御系统、Web应用防火墙、交换机、操作系统和网络存储等虚拟机，可以使用用户导入和安装的虚拟机，也可以使用平台软件内置的虚拟机模板；
	

	
	
	能够根据竞赛需要，通过图形化界面自定义拓扑中各个虚拟化设备（路由器、下一代防火墙、入侵防御系统、Web应用防火墙、交换机、操作系统和网络存储等）的性能和规格参数，分配CPU、内存、网卡数量、启动方式、挂载ISO、对外映射端口等；
	

	5
	PC机
	CPU 主频>=3.5GHZ,>=四核心八线程；内存>=8G；硬盘>=320G；支持硬件虚拟化；具有串口或者提供USB转串口配置线缆；
	2台



（二）软件技术平台
	序号
	软件
	技术参数

	1
	Notepad++ 6.0（或以上）
	试用版

	2
	Microsoft Office 2010（中文版）
	试用版

	3
	SecureCRT 7.0
	试用版

	4
	FSCapture.6.5
	试用版

	5
	Wireshark 2.2（或以上）
	免费版

	6
	Winrar 4.0
	试用版

	7
	Acunetix Web Vulnerability Scanner
	试用版

	8
	SQLMAP
	免费版

	9
	Apache 2
	免费版

	10
	 Apache Tomcat 5（或以上）
	免费版

	11
	PHP 5
	免费版

	12
	MySQL 5
	免费版

	13
	Microsoft SQL Server 2005
	试用版

	14
	Windows 7 （64位中文旗舰版）
	试用版

	15
	Windows XP 专业版（中文版）
	试用版

	16
	Windows Server 2003 R2（中文版）
	试用版

	17
	Windows Server 2008 R2（中文版）
	试用版

	18
	CentOS 6.5 （中文版）
	社区版

	19
	Kali Linux 2016.2 (或以上)
	社区版

	20
	X-Scan 3
	免费版

	21
	Python 2
	免费版

	22
	Nmap 7.6（或以上）
	免费版

	23
	OpenVAS 8（或以上）
	免费版

	24
	Nessus 6.5（或以上）
	家庭版



（三）场地要求
竞赛现场设置场内竞赛区、现场裁判工作区、技术支持区，场外互动区等。
监考人员协助裁判长和现场裁判做好负责工位范围内的秩序维持，监考人员不得在考场内随意走动。
技术支持保障人员在技术支持服务区候场，有需要时在现场裁判的带领下到相关的工位进行赛场技术支持保障，在条件具备时，技术支持区可不设置在考场内。
场内竞赛区为参赛队提供统一的竞赛设备；无需选手自带任何工具及附件。
独立工位的竞赛场地需求至少为5平方米，竞赛现场符合消防安全规定，现场消防器材和消防栓合格有效，应急照明设施状态合格，赛场明显位置张贴紧急疏散图，赛场地面张贴荧光疏散指示箭头，赛场出入口专人负责，随时保证安全通道的畅通无阻。
各工位分区供电，强电弱电分开布线，工位及竞赛桌面照度大于500lux。现场临时用电需满足《施工现场临时用电安全技术规范》JGJ46-2005的要求。
竞赛现场需通风良好、照明需符合教室采光规范。
竞赛场地初步按照可容纳100支队伍的规模设计，并视最终报名情况，及时调整场地布置。每个竞赛工位应提供性能完好的电脑3台，安装竞赛所需的相关软件。


十四、安全保障
[bookmark: _Toc401229418][bookmark: _Toc444106892][bookmark: _Toc383625604][bookmark: _Toc404780438]赛事安全是全国职业院校技能大赛一切工作顺利开展的基础和前提，是所有赛项筹备和运行工作的核心问题。赛项将按照《2017年全国职业院校技能大赛安全管理规定》要求，完成赛项的安全保障工作。
（1）比赛内容涉及的器材、设备应符合国家有关安全规定。赛项专家组应充分考虑比赛内容和所用器材、耗材可能存在的不安全因素，通过完善设计规避风险，采取有效防范措施保证选手备赛和比赛安全。危险警示和防范措施应在赛项技术文件中加以说明。
（2）赛项技术文件应包含国家（或行业）有关职业岗位安全的规范、条例和资格证书要求等内容。
（3）进行安全培训。源于实际生产过程的赛项，须根据《中华人民共和国劳动法》等法律法规，建立完善的安全事故防范制度，并在赛前对选手进行培训，避免发生人身伤害事故。
（4）赛项执委会须制定专门方案保证比赛命题、赛题保管、发放、回收和评判过程的安全。
（5）赛项执委会须在赛前组织专人对比赛现场、住宿场所和交通保障进行考察，并对安全工作提出明确要求。赛场的布置，赛场内的器材、设备，应符合国家有关安全规定。如有必要，也可进行赛场仿真模拟测试，以发现可能出现的问题。承办院校赛前须按照赛项执委会要求排除安全隐患。
（6）赛场周围要设立警戒线，防止无关人员进入，发生意外事件。比赛现场内应参照相关职业岗位的要求为选手提供必要的劳动保护。在具有危险性的操作环节，裁判员要严防选手出现错误操作。
（7）应提供保障应急预案实施的条件。对于比赛内容涉及高空作业、坠物、用电量大、易发生火灾等情况的赛项，必须明确制度和预案，并配备急救人员与抢救设施。
（8）赛项执委会须会同承办院校制定开放赛场和体验区的人员疏导方案。赛场环境中存在人员密集、车流人流交错的区域，除了设置齐全的指示标志外，须增加引导人员，并开辟备用通道。
（9）大赛期间，赛项承办院校须在赛场设置医疗医护工作站。在管理的关键岗位，增加力量，建立安全管理日志。
（10）在参赛选手进入赛位，赛项裁判工作人员进入工作场所时，赛项承办院校有责任提醒、督促参赛选手、赛项裁判、工作人员严禁携带通讯、照相摄录设备，禁止携带未经许可的记录用具。如确有需要，由赛场统一配置，统一管理。赛项可根据需要配置安检设备，对进入赛场重要区域的人员进行安检，可在赛场相关区域安放无线屏蔽设备。
（11）赛场、展示区、体验区的现场布置和现场使用时，全域全程禁烟。


十五、经费概算
按照《全国职业院校技能大赛经费管理暂行办法》的有关要求，制定赛项经费概算。
参照《全国职业院校技能大赛经费管理暂行办法》的相关要求，制定本赛项经费概算。
赛项专用保障经费预算60万元（大写：人民币陆拾万元整），采用企业统筹方式提供。预算支出项目如下：

	费用类别
	项目
	金额
（万元）
	备注

	赛项研讨论证、赛题开发及培训预算
	竞赛方案研讨论证会议组织
	5
	研讨会专家的用餐、论证费等

	
	竞赛试题开发
	10
	专家封闭开发住宿、用餐等

	
	印刷费
	2
	大赛通知、赛程、竞赛文档、赛题等

	
	培训费
	1
	裁判员培训费用

	
	专家
	3
	包括命题、评审、裁判等环节的专家费用

	赛项组织预算
	场地布置
	8
	根据比赛要求布置场地、布线、主席台搭建等

	
	设备运输、安装、调试
	6
	比赛设备运输及安装等

	
	现场技术支持
	3
	竞赛现场支持

	
	赛项宣传费用
	5
	赛场环境设计与制作、宣传材料制作，平面媒体、网站宣传维护等

	
	服装费
	4
	选手、指导老师、裁判、监考、工作人员、志愿服装费

	
	获奖奖励
	4
	获奖人员奖励、奖品和纪念品等

	
	餐费、交通费
	6
	领导、专家、选手在津食、交通费用、工作人员餐费

	
	预留资金
	3
	处理赛事突发事件

	总计
	60
	



十六、比赛组织与管理
（一）赛项组织机构
参照《2017年全国职业院校技能大赛组织机构与职能分工》完成赛项组织机构的组织工作。赛项组织机构主要由赛项牵头单位、赛项执委会、赛项专家组、赛项承办单位、赛项合作企业等组成。
1、赛项牵头单位
工业和信息化职业教育教学指导委员会，主要负责筹备赛项、主持成立赛项执委会，并按照大赛执委会的要求，维护专家库、裁判库；负责试题库的更新和维护；负责成立赛项执委会完成赛项的组织设计、赛题设计、赛项执行等活动。
2、赛项执委会
赛项执行委员会全面负责本赛项的筹备与实施工作，接受大赛执委会领导，接受赛项所在分赛区执委会的协调和指导。
赛项执委会的主要职责包括：领导、组织和协调赛项专家工作组和组织保障工作组的工作，编制赛项经费预算，管理赛项经费使用，选荐赛项专家组人员及裁判与仲裁人员，牵头负责赛项资源转化、安全保障等工作。
3、赛项专家组
全国职业院校技能大赛赛项专家工作组在赛项执委会领导下开展工作，负责本赛项技术文件编撰、赛题设计、赛场设计、设备拟定、赛事咨询、竞赛成绩分析和技术点评、赛事成果转化、赛项裁判人员培训、赛项说明会组织等竞赛技术工作；同时负责赛项展示体验及宣传方案设计。
4、赛项保障工作组
主要由赛项承办院校担任。在赛项执委会领导下，负责承办赛项的具体保障实施工作，主要职责包括：按照赛项技术方案落实比赛场地及基础设施，做好赛项宣传，组织开展同期活动，接待参赛人员，负责比赛过程文件存档，做好赛务人员及服务志愿者的组织，赛场秩序维持及安全保障，赛后搜集整理大赛影像文字资料上报大赛执委会等工作。参与赛项经费预算，管理赛项经费账户，执行赛项预算支出，委托会计师事务所进行赛项审计。
5、赛项合作企业
[bookmark: _Toc357001684][bookmark: _Toc380523938][bookmark: _Toc383625603]由赛项合作企业负责设备支持、资金支持和技术保障等，按照《2017年全国职业院校技能大赛企业合作管理办法》规范自身的赛项保障和服务活动，不得从事任何有损大赛形象的行为。
（二）赛场管理
参照《2017年全国职业院校技能大赛赛项设备与设施管理办法》完成赛场环境的部署和管理工作。
1、赛场条件
（1）赛场布置，贯彻赛场集中，赛位独立的原则。选手竞赛单元相对独立，确保选手独立开展比赛，不受外界影响；赛位集中布置，保证竞赛氛围。
（2）卫生间、医疗、维修服务、生活补给站和垃圾分类回收点都在警戒线范围内，以确保大赛在相对安全的环境内进行。
（3）设置安全通道和警戒线，确保进入赛场的大赛参观、采访、视察的人员限定在安全区域内活动，以保证大赛安全有序进行。
2、赛项保障
（1）建立完善的赛项保障组织管理机制，做到各竞赛单元均有专人负责指挥和协调，确保大赛有序进行。
（2）设置生活保障组，为竞赛选手与裁判提供相应的生活服务和后勤保障。
（3）设置技术保障组，为竞赛设备、软件与竞赛设施提供保养、维修等服务，保障设备的完好性和正常使用，保障设备配件与操作工具的及时供应。
（4）设置医疗保障服务站，提供可能发生的急救、伤口处理等应急服务。
（5）设置外围安保组，对赛场核心区域的外围进行警戒与引导服务。
3、赛场布置
（1）赛场应进行周密设计，绘制满足赛事管理、引导、指示要求的平面图。竞赛举行期间，应在竞赛场所、人员密集的地方张贴。
（2）赛场平面图上应标明安全出口、消防通道、警戒区、紧急事件发生时的疏散通道。
（3） 赛场的标注、标识应进行统一设计，按规定使用大赛的标注、标识。赛场各功能区域、赛位等应具有清晰的标注与标识。
（4）赛位上应张贴各种设备的安全文明生产操作规程。
4、安全防范措施
（1）各赛项应根据赛项具体特点做好安全事故应急预案。
（2）赛前应组织安保人员进行培训，提前进行安全教育和演习，使安保人员熟悉大赛的安全预案，明确各自的分工和职责。督促各部门检查消防设施，做好安全保卫工作，防止火灾、盗窃现象发生，要按时关窗锁门，确保大赛期间赛场财产的安全。
（3）竞赛过程中如若发生安全事故，应立即报告现场总指挥，同时启动事故处理应急预案，各类人员按照分工各尽其责，立即展开现场抢救和组织人员疏散，最大限度地减少人员伤害及财产损失。
（4）竞赛结束时，要及时进行安全检查，重点做好防火、防盗以及电气、设备的安全检查，防止因疏忽而发生事故。
5、参赛院校选手和教师的管理
赛事承办院校统一安排参赛选手和指导教师食宿。承办院校须尊重少数民族参赛人员的宗教信仰及文化习俗，根据国家相关的民族、宗教政策安排好少数民族参赛选手和教师的饮食起居。
（三）赛项监督与仲裁管理
参照《2017年全国职业院校技能大赛赛项监督与仲裁管理办法》的规定，完成赛项监督与仲裁管理管理工作。
1. 赛项监督
（1）监督组在大赛执委会领导下，对指定赛区、赛项执委会的竞赛筹备与组织工作实施全程现场监督。监督工作实行组长负责制。
（2）监督组的监督内容包括赛项竞赛场地和设施的部署、廉洁办赛、选手抽签加密、裁判培训、竞赛组织、成绩评判及成绩复核与发布、申诉仲裁等。
（3）监督组不参与具体赛事组织活动及裁判工作。
（4）监督组在工作期间应严格履行监督工作职责。
（5）对竞赛过程中违规现象，应及时向赛项执委会提出改正建议，同时留取监督过程资料。赛事结束后，认真填写《监督工作手册》并直接递交大赛执委会办公室存档。
2.申诉与仲裁
（1）各参赛队对不符合大赛和赛项规程规定的仪器、设备、工装、材料、物件、计算机软硬件、竞赛使用工具、用品，竞赛执裁、赛场管理、竞赛成绩，以及工作人员的不规范行为等，可向赛项仲裁组提出申诉。申诉主体为参赛队领队。
（2）仲裁人员的姓名、联系方式应该在竞赛期间向参赛队和工作人员公示，确保信息畅通并同时接受大众监督。
（3）申诉启动时，参赛队向赛项仲裁工作组递交领队亲笔签字同意的书面报告。书面报告应对申诉事件的现象、发生时间、涉及人员、申诉依据等进行充分、实事求是的叙述。非书面申诉不予受理。
（4）提出申诉的时间应在比赛结束后（选手赛场比赛内容全部完成）2小时内。超过时效不予受理。
（5）赛项仲裁工作组在接到申诉报告后的2小时内组织复议，并及时将复议结果以书面形式告知申诉方。申诉方对复议结果仍有异议，可由省（市）领队向赛区仲裁委员会提出申诉。赛区仲裁委员会的仲裁结果为最终结果。
（6）申诉方不得以任何理由拒绝接收仲裁结果，不得以任何理由采取过激行为扰乱赛场秩序。仲裁结果由申诉人签收，不能代收，如在约定时间和地点申诉人离开，视为自行放弃申诉。
（7）申诉方可随时提出放弃申诉。
十七、教学资源转化建设方案
参照《2017年全国职业院校技能大赛赛项资源转化工作办法》，制定本赛项资源转化方案。
	内容
	要求
	完成时间
	负责单位

	赛项风采展示
	画面精美、伴音动听、播放流畅，时间长度15分钟左右的赛项宣传片及获奖代表优秀选手、指导教师风采展示片；竞赛过程音视频记录。
	赛项闭赛后5日内
	承办院校

	点评材料
	评委、裁判、专家点评
	赛项闭赛后5日内
	赛项执委会

	竞赛试题库及技术分析报告
	10套试题、竞赛技能考核评分案例及技术分析报告
	赛项闭赛后30日内
	赛项执委会

	计算机网络专业人才培养方案
计算机应用专业人才培养方案
	结合信息安全等级保护技术以及相关安全等新技术发展对人才需求的变化，对计算机网络专业人才培养方案和计算机应用专业人才培养方案中的网络信息安全教学模块进行优化
	赛项闭赛后100日内
	赛项执委会

	课程资源库
	根据计算机网络专业和计算机应用专业的课程体系，结合赛题考试知识技能点以及网络信息安全教学相关要求，开发系列课程，并配备丰富的课件、教案、训练指导等教学资源。
	赛项闭赛后100日内
	赛项执委会

	项目案例库
	将历年赛题涉及的项目进行可教学化，研发计算机网络专业网络信息安全方向课程群项目、课程项目和单元组项目，形成体系化的项目资源案例包。
	赛项闭赛100日内
	赛项执委会



十八、筹备工作进度时间表
竞赛筹备各项工作内容及时间进度如下：
	阶段
	时间
	工作内容

	方案论证
	2018年3月3日
	确认赛项执委会

	
	2018年3月9日
	专家研讨，方案论证

	赛前准备
	2018年3月20日
	组建赛项技术工作团队，开展赛项、筹备工作和赛项试题出题工作

	
	2018年3-4月
	全国培训工作

	
	2018年4月1日
	确定比赛场地

	
	2018年4月20日
	完成竞赛需要的设备、工具、耗材准备工作

	比赛现场
	2018年4月20日
	成立竞赛现场指挥部，完成竞赛指南

	
	2018年4月25日
	组建竞赛裁判团队，报全国职业院校技能大赛组委会审核

	
	2018年4月25日
	竞赛设备等到达竞赛场地，并完成安装调试

	
	2018年4月30日
	竞赛专家组进行竞赛试题库建设，并提供样题

	
	2018年5月3日
	竞赛专家组封闭命题

	
	2018年5月5日
	竞赛前3天到指定地点参加裁判培训工作

	
	2018年5月8-9日
	竞赛项目实施

	资源转化
	2018年5月中旬
	竞赛项目总结，提交资源转化实施方案

	
	2018年6月
	围绕本竞赛项目，开展研讨会及展示活动



十九、裁判人员建议
参照《2017年全国职业院校技能大赛专家和裁判工作管理办法》的有关要求，竞赛裁判组由裁判长、检录裁判、加密裁判、现场裁判、评分裁判组成。其中，裁判长由赛项执委会推荐、赛区执委会确认；加密裁判、检录裁判由赛项承办校邀请校外专业教师担任；现场裁判、评分裁判采用全国遴选方式方式产生。
	角色
	专业技术方向
	知识能力要求
	专业技术职称
（职业资格等级）
	人数

	裁判长
	计算机/软件工程专业
	具有一定知名度，国赛值裁经验；具备丰富的网络安全工程项目和教学经验
	副高及以上
	1

	检录裁判
	管理/电子信息专业
	具有省级以上技能大赛值裁经验
	中级及以上
	3

	加密裁判
	管理/电子信息专业
	具有省级以上技能大赛值裁经验
	中级及以上
	3

	现场裁判
	计算机/软件工程专业
	具有省级以上技能大赛值裁经验；具备网络信息安全工程项目或教学经验
	副高及以上
	10

	评分裁判
	计算机/软件工程
	具有省级以上技能大赛值裁经验；具备网络信息安全工程项目或教学经验
	副高及以上
	13

	裁判总人数
	30


二十、赛题公开承诺
承诺保证于开赛1个月前在大赛网络信息发布平台上（www.chinaskills-jsw.org)公开全部赛题。
赛项严格按照大赛的规章制度要求，比赛前公开赛项内容、评分标准和比赛样题。2018年，将免费提供“网络安全技术与防护”在线课程，供教师和学生学习，组织不少于2场的模拟竞赛。



二十一、其他
申报单位应明确专职联络人员及其手机号码、邮箱等联系方式。专职联络人员应具有强烈的工作责任感和良好的保密意识。
（一）赛项联络人员
赛项设专职联络员1名。联络员信息如下：
赛项专职联络员信息如下：
[bookmark: _GoBack]（二）赛事宣传
通过传统媒体和新媒体进行宣传。
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附件一、竞赛样题
全国职业院校技能大赛中职组
“网络安全技术与防护”项目竞赛任务书（样题）
（一）赛项时间
9:30-12:30，共计180分钟，含赛题发放、收卷时间。
（二）注意事项
1、竞赛所需的硬件、软件和辅助工具由组委会统一布置，选手不得私自携带任何软件、移动存储、辅助工具、移动通信等进入赛场。
2、请根据大赛所提供的比赛环境，检查所列的硬件设备、软件清单、材料清单是否齐全，计算机设备是否能正常使用。
3、操作过程中，需要及时保存设备配置。比赛结束后，所有设备保持运行状态，不要拆、动硬件连接。
4、比赛完成后，比赛设备、软件和赛题请保留在座位上，禁止将比 赛所用的所有物品（包括试卷和草纸）带离赛场。
5、所有需要提交的文档均要求按照模板制作，文档模板请参考PC机桌面“XX工位”文件夹下相关模板文档。
6、对竞赛结果文档正文部分进行适当的排版。 
7、竞赛结果文件电子版需要按照监考老师的要求，在竞赛结束前复制到监考老师提供的 U 盘进行保存。
8、裁判以各参赛队提交的竞赛结果文档为主要评分依据。所有提交的文档必须按照赛题所规定的命名规则命名，文档中有对应题目的小标题，截图有截图的简要说明，否则按无效内容处理。
（三）赛项信息
	竞赛阶段
	任务阶段
	竞赛任务
	分值

	第一阶段
平台搭建
	任务1
	基础网络搭建
	50

	
	任务2
	信息系统定级备案
	150

	第二阶段
网络安全
	任务1
	网络安全设备配置与防护
	100

	
	任务2
	网络设备安全评估与加固
	100

	第三阶段
主机安全
	任务1
	Windows操作系统安全评估与加固
	150

	
	任务2
	linux操作系统安全防护
	150

	第四阶段
应用安全
	任务1
	网络应用信息收集与安全加固
	100

	
	任务2
	网站安全评估
	100

	第五阶段
数据安全
	任务1
	数据传输保密性
	100


本次大赛，各位选手需要完成五个阶段的任务，每个阶段需要提交任务操作文档留存备案，所有文档需要存放在PC机桌面“XX工位”文件夹下的答题模板中，并在考试结束将“XX工位”文件夹拷贝至裁判组专门提供的U盘中。
特别说明：只允许在PC机桌面“XX工位”文件夹中体现一次工位信息，不允许在其他文件夹名称或文件名称中再次体现工位信息，否则按作弊处理。
1.项目背景
火星高科技集团公司，是一家国有控股公司。随着业务发展陆续成立多个分公司，每个分公司成立后进行网络和信息系统组建，目前每个分公司网络均由一台出口防火墙，一台核心三层交换机，一台虚拟化平台服务器构成。为了统一规范管理集团信息系统，并提升信息系统的整体安全能力，近日总公司依据等级保护规范要求和集团信息系统特点，制定了一套安全基线，涵盖网络安全、主机安全、应用安全和数据安全层面，并要求对各个分公司的信息系统进行安全检查和安全配置加固，每个参赛队伍作为各个分公司的网络管理员，搭建分公司网络和信息系统，并完成分公司信息系统的等级保护定级备案申请材料，并依据要求对分公司信息系统进行安全检查和安全配置加固。
2.赛项环境设置
赛项环境设置包含了五个竞赛阶段的基础信息：网络拓扑图、IP地址规划表、设备初始化、服务器应用系统信息。
（1）网络拓扑图


（2）IP地址规划表
请根据下表和网络拓扑图，将所有设备连接起来,注意接口按照实际比赛设备接口进行相应调整。
	设备名称
	设备描述
	接口/描述
	IP 地址
	互联说明

	防火墙FW
	网络出口
	WAN1
	20.1.1.1/28
	

	
	
	WAN2
	10.1.20.1/24
	与Server互联

	
	
	LAN1
	10.1.1.1/30
	与S1互联

	交换机S1
	网络核心
	GI0/24
	10.1.1.2/30
	与FW互联

	
	
	GI0/1
	Access
	与PC1互联

	
	
	GI0/2
	Access
	与PC2互联

	
	
	Vlan10
	10.1.10.1/24
	设备管理地址

	
	
	Loopback0
	1.1.1.1/32
	本地环回地址



（3）设备初始化信息
	设备名称
	管理地址
	默认管理接口
	用户名
	密码

	防火墙FW
	http://192.168.1.200
	Internal
	admin
	firewall



（4）服务区应用系统
服务器Server上部署和运行虚拟化平台软件，赛题涉及的应用系统服务器均为运行在服务器Server上的虚拟服务器，信息如下：
	宿主机
	虚拟服务器名称
	操作系统
	IP地址

	服务器
Server
	win2003-serv
	Windows Server 2003 R2
	10.1.20.2/24

	
	xclient
	Windows XP
	10.1.20.3/24

	
	Linux-serv
	Centos 6.5(管理员帐户：root，密码：123456
	10.1.20.4/24

	
	Kali-gf
	Kali(管理员帐户：root，密码：123456
	10.1.20.5/24



第一阶段：平台搭建（200分）
任务1：基础网络搭建（50分）
提示：需要提交所有设备配置文件，其中交换设备要求提供show run配置文件保存到WORD文档，FW设备通过图形界面将配置导出备份至答题模板“设备配置存档”目录。提交的答案保存到答题模板相应WORD文档中。 
平台搭建要求如下：
	序号
	网络需求

	1
	根据网络拓扑图所示，按照IP地址参数表，在网络设备S1上开启 telnet、web 管理功能，同时要求每台网络设备只允许 2 个线路管理网络设备,使用本地验证方式，用户为 telnet1 和 telnet2,口令都为tel2008,登录设备的特权口令为 tel2008，抓取S1的配置命令或截图。

	2
	根据网络拓扑图所示，按照IP地址参数表，对FW/S1的名称、各接口IP地址进行配置。

	3
	在交换机S1上划分VLAN，将PC1、PC2加入VLAN 10。

	4
	为了杜绝DHCP服务器欺骗及动态环境下用户私设地址，在交换机S1上部署DHCP Snooping功能。

	5
	为了防御动态环境下局域网内ARP欺骗影响正常业务，在交换机S1上部署ARP防御功能。

	6
	限制终端用户间二层广播，在交换机S1上针对PC1、PC2部署端口保护功能。

	7
	局域网内部通讯使用静态路由，出口FW至广域网间部署默认路由。

	8
	限制只能内网VLAN10网段可远程登陆交换机S1进行设备管理。

	9
	启用S1 DHCP中继功能为有线用户进行地址分配。

	10
	启用PC1有线网卡连接Vlan10交换端口,本地ipconfig/all查看获取地址。

	11
	PC1本地Ping FW内网口10.1.1.1查看局域网连通性。



任务2：信息系统定级备案（150分）
   提示：信息系统定级备案申请材料，保存到“信息系统等级保护材料”文件夹中。
   1、根据“信息系统现状说明文档”和公安部定级备案工具软件，完成分公司信息系统定级备案的申请资料。

第二阶段：网络安全（200分）
任务1：网络安全设备配置与防护（100分）
提示：设备提交的答案保存到WORD答题模板中。
	序号
	网络需求

	1
	在公司出口的FW上新增2个用户，用户1（用户名：User1；密码：User.1）：只拥有配置查看权限，不能进行任何的配置添加与修改，删除。 用户2（用户名：User2；密码：User.2）：拥有所有的查看权限，拥有除“管理用户、授权用户”模块以外的所有模块的配置添加与修改，删除权限。

	2
	在公司出口的FW上配置，使局域网所有有线用户网段和服务器区网段都可以通过FW外网接口IP地址访问互联网，且互联网不可以访问内网。

	3
	在公司出口的FW上配置，使公司核心交换S1（1.1.1.1）设备的Telnet服务可以通过互联网被访问，从互联网访问的地址是20.1.1.14。

	4
	在公司出口的FW上配置：对于上班时间（8：00-17：00）公司内网有线PC2用户不可访问互联网资源。

	5
	在公司出口的FW上配置网页内容过滤：内网用户不能访问互联网网站：www.exam.com。

	6
	在公司出口的FW上配置，使内网用户访问互联网资源时，不允许访问EXE(.exe)、(.bat)类型的文件。

	7
	在公司出口的FW上启用DHCP功能为局域网VLAN10用户进行地址分配。

	8
	在公司出口的FW上启用包过滤规则允许内网用户VLAN10网段可访问服务器所有对外提供的服务。

	9
	在公司出口的FW上启用流量限速功能，限制内网用户访问互联网资源的上下行带宽均为1M/s。



任务2：网络设备安全评估与加固（100分） 
1. 在客户端启动wireshark，并且设定过滤条件为telnet，并启动cmd程序telnet连接S1交换机，将过程进行截屏。
2. 在客户端用将抓包捕获的telnet报文进行用户和密码分析破解，将分析结果进行截图。
3. Telnet报文为明文传输易被监听破解，为此关闭S1 telnet服务。启用SSH远程登陆功能，设置用户名和密码均是 tel2018!23456。

第三阶段：主机安全（300分）
提示：每个任务提交一个word文档，保存到相应任务的答题卡中。
任务环境说明：
服务器：
虚拟机1：win2003-serv（Windows服务器）操作系统：windows2003 server；
· 安装服务/工具1：Web服务，版本是IIS-6.0；
· 安装服务/工具2：FTP服务，版本是IIS-6.0；
虚拟机2：xclient(攻击机)操作系统：windows XP；
· 安装服务/工具1：扫描工具X-Scan；
· 安装服务/工具2：扫描工具AWVS
· 安装服务/工具3：Sqlmap
虚拟机3：Linux-serv（Linux服务器）操作系统：CentOS6.5；
· 安装服务/工具1：Apache
· 安装服务/工具2：FTP
· 安装服务/工具3：SSH
· 安装服务/工具4：Python
虚拟机3：Kali-gf（Kali服务器）操作系统：Kali2017.1；
· 安装服务/工具1：NMAP
· 安装服务/工具2：Python

任务1：Windows操作系统安全评估与加固（150分）
1. 在xclient中使用X-Scan扫描,获取管理员账号密码。
2. 在xclient中使用X-Scan扫描Windows服务器（win2003-serv）所能提供的服务、弱口令、FTP、Web，生成漏洞扫面检测报告，并将生成的X-Scan监测报告导出保存到“第二阶段”答题模板中。（注：win2003-serv IP地址见前面给定IP地址表）
3. 根据检测报告，登陆虚拟机win2003-serv，加固Windows服务器系统安全：
（1） 开启防火墙，将除FTP、Web之外的服务关闭，对配置进行截屏；
（2） 设置密码安全策略，密码长度至少8个字符，对配置进行截屏；
（3） 加固管理员账号、ftp用户登录账户，对配置进行截屏；
4. 配置Windows 防火墙，使IIS Web服务能够被访问，对配置进行截屏。
5. 为IIS Web服务器申请服务器证书，对申请摘要进行截屏。
6. 为IIS Web服务器颁发一年期服务器证书，对颁发过程进行截屏。
7. 将IIS Web服务器启动SSL安全通信，并安装服务器证书。使用xclient虚拟机中的浏览器访问该Web服务进行测试。由于cn和IIS 的域名不一致，所以一定有警报弹出窗，请将该窗口截屏。
8. 将IIS Web服务器启用客户端证书设置。使用客户端浏览器访问该Web服务进行测试。将要求客户端提供证书的弹出页面截屏。
9. 加固Windows服务器审计模块：
（1） 开启文件操作审计功能，针对“成功”与“失败”的操作行为均进行审计；
（2） 开启用户账号管理审计功能，针对“成功”与“失败”的操作行为均进行审计；
（3） 开启用户登陆事件审计功能，针对“成功”与“失败”的操作行为均进行审计。

任务2：Linux操作系统安全评估与防护（150分） 
1. 修改SSH配置文件，禁止root直接登陆，退出所有账号，使用root直接ssh登录操作系统，将修改后的配置文件及测试结果截图。
2. 设置系统密码策略配置文件，确保密码最小长度为8位，最长使用天数60天。然后创建新账号并赋予低于8位的密码，将修改后的配置文件及创建新帐户时显示的错误提示信息截图。
3. 限制所有用户错误登陆次数为6次，锁定此账户5分钟，将配置文件及验证结果截图。
4. 自编脚本，查找本机存在SUID与SGID的文件，并截图。
5. 自编脚本，查找本机存在的所有人均有写权限的目录，并截图。
6. 修改配置文件，将登录超时设置为10分钟，将修改后配置文件截图。
7. 修改/etc/rsyslog.conf配置文件，将认证日志、邮件日志，备份存储到指定服务器，将修改后配置文件截图。
8. 使用root帐号登录系统，创建一个UID为0的帐号，然后使用一行命令查找本系统UID为0的帐号有哪些，并截图。
9. 阻止ping该服务器，将修改后配置文件截图。
10. 防止IP欺骗，将修改后配置文件截图。
11. 防止DoS攻击，将修改后配置文件截图。

第四阶段：应用安全（200分）
任务1：网络应用信息收集与安全加固（100分）
1. 在Kali中的/root 目录，完善该目录下的 portscan.py 文件， 填写该文件当中空缺的 Flag1至Flag5 字符串，并截图提交。 
2. 在Kali 下执行 portscan.py 文件，对服务器centos6.5进行端口扫描渗透测试；将该文件执行后的显示结果截图提交。
3. 在服务器centos6.5利用iptables，仅启动http、ftp服务，其他服务一律关闭，将相关配置截图
4. 在Kali 下再次执行 portscan.py 文件，对服务器centos6.5进行端口扫描渗透测试；将该文件执行后的显示结果截图提交。
5. 在服务端CentOS6.5上通过命令行开启HTTP服务，并将开启该服务命令截图；
6. 通过Kali-gf渗透CentOS6.5服务器确定操作系统类型（使用工具NMAP，使用必须要使用的参数），并将该操作使用命令中必须要使用的参数及显示结果“OS Details：”之后的字符串截图输出
7. 通过NMAP对服务器场景CentOS6.5进行系统服务及版本号扫描渗透测试（使用工具NMAP，使用必须要使用的参数），并将该操作使用命令中必须要使用的参数及将显示结果中HTTP版本信息截图输出；
8. 加固系统相关配置文件更改Apache Banner信息为Microsoft-IIS/5.0。
9. 再次通过NMAP对服务器CentOS6.5进行系统服务及版本号扫描渗透测试核实Apache Banner信息是否已经更改并截图输出。

任务2：网站安全评估（100分）
公司对外网站信息已经搭设在Win2003服务器中，目前处于测试发布阶段，经测试用户反馈中网站可能存在SQL漏洞。作为公司的技术人员，你首先需要对该程序进行渗透测试，确认程序确实存在该漏洞，之后联系开发人员进行漏洞修补及再测试。具体漏洞测试步骤如下：
1. XP端通过浏览器访问win2003服务器中网站，并通过Acunetix Web Vulnerability Scanner 扫描器对其进行扫描，识别存在SQL注入风险以及注入点的URL，并截图。
2. 通过对注入点手工判断，根据报错信息或者输入’and 1=1 以及’and 1=2 比对返回不同结果确定是注入点 并截图。
3. Get型注入，使用sqlmap对注入点的URL进行注入测试，获得当前的数据库名称，并截图。
4. POST型注入，使用sqlmap对注入点的URL以及POST数据进行注入测试，获得所有数据库的名称及个数，并截图。
5. 登录认证型，在网站注册任意帐号，对后台指定的URL进行SQL注入测试，通过SQLMAP工具dump到管理员帐号admin的加密密码并截图 。
6. 对第五步获取的加密密码进行md5破解，破解成功后的使用admin 帐号进行登录，并截图。

第五阶段：数据安全（100分）
任务1：数据传输保密性（100分）
1、为了方便在外出差员工可正常访问公司信息系统，同时确保数据传输的安全性，要求在公司出口的FW上启用L2TP VPN，使出差在外员工通过远程拨号接入公司，能且仅能够访问内网win2003-serv上的Web服务。远程登陆合法用户vpn1、vpn2，密码：123456。
2、考虑部分终端设置L2TP拨号客户端较为复杂，为了给在线员工良好的服务体验，同时保证数据安全。要求在公司出口的FW上启用SSL VPN，使出差在外员工通过WEB浏览器拨入公司，能且仅能够访问内网win2003-serv上的Web服务。远程登陆合法用户vpn1、vpn2，密码:vpuser!23456。登陆地址：https://20.1.1.1:4430
3、在公司出口的FW上启用SSL VPN，方便网络管理员通过SSL VPN远程接入，管理公司内网交换机、win2003-serv服务器。远程登陆合法netmanager，密码：netad!23456。登陆地址：https://20.1.1.1:4430
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